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साइबि अपिाि स ेसिुक्षा में सेंि 
➢ डॉ. कुमािेन्र ससहं सेंगि1 

➢ डॉ. ऋचा ससहं िाठौि2 

 

सािाशं 

आज कंप्यूटि, इंटिनेट का उपयोग बहुत तेजी से हो िहा ह।ै व्यशिगत कायों से लेकि 

शासकीय कायों तक में इसकी सहायता ली जाती ह।ै इंटिनेट की इस दशुनया में अपिाशियों 

के द्वािा न केवल व्यशिगत अपिाि ककय ेजा िह ेहैं बशल्क वे सिकािी तंत्र पि भी हमलावि 

हैं। सामान्य भार्ा में हम इंटिनेट के ज़रिए ककए जान ेवाल ेअपिािों को साइबि क्राइम 

कह सकते हैं। कोई भी ऐसा आपिाशिक कायष, अवैि कायष, अवांछनीय कायष जो कम्प्यूटि, 

इंटिनेट अथवा संचाि माध्यम से सम्बद्ध ह,ै वह साइबि क्राइम ह।ै कम्प्यूटि, इंटिनेट के 

माध्यम से शवत्तीय िोखािड़ी, हकैकंग, सॉफ़्टवेयि की चोिी, ककसी अन्य कम्प्यूटि नेटवकष  

पि हमला, पोनोग्राफी को बिावा, आंतरिक सूचनाओं औि बौशद्धक संपदा की चोिी, 

शडशजटल अिेस्ट आकद को साइबि अपिाि कहा जाता ह।ै 

साइबि अपिाि औि अपिािी बहुत ही ख़ामोशी से हमािे बीच अपनी घुसपैठ बनाने 

में लग ेहैं। जहााँ हमािी एक लापिवाही हमें साइबि अपिािी का शशकाि बना सकती ह ै

वहीं हमािी सतकष ता ही इससे बचाव ह।ै ऐस ेही साइबि अपिाि, उनके रूपों औि उनसे 

बचन ेके शलए अपनाई जा िही अनेक शवशियों, तिीकों आकद के बािे में प्रस्तुत शोि-पत्र में 

प्रकाश डालने का प्रयास ककया गया ह।ै  

मखु्य शब्द- साइबि क्राइम, इंटिनेट, साइबि कानून, िोखािड़ी, साइबि सुिक्षा नीशत 

 

1. प्रस्तावना 

कंप्यूटि औि इंटिनेट के माध्यम से काम बहुत 

आसान हुआ ह।ै सूचना प्रौद्योशगकी के शवकास के साथ-

साथ साइबि अपिािों में वतशद्ध से इनकाि नहीं ककया जा 

                                                     
1 सहायक प्राध्यापक, शहन्दी शवभाग, गांिी महाशवद्यालय, उिई (जालौन) 
2 सहायक प्राध्यापक, िक्षा एवं िातेशजक अध्ययन शवभाग, वी.एस.एस.डी. कॉलेज, कानपुि 

सकता ह।ै कम्प्यूटि औि इंटिनेट ने सूचना एवं 

प्रौद्योशगकी में अपिाशियों का प्रवेश किा कदया ह।ै 

तकनीकी क्षमता से संपन्न इस दौि में अपिाशियों ने 

अपिाि किने का नया तिीका साइबि माध्यम बनाया 
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ह।ै सामान्य भार्ा में इंटिनेट के ज़रिए ककए जान ेवाल े

अपिािों को साइबि अपिाि अथवा साइबि क्राइम 

कहते हैं। कोई भी ऐसा आपिाशिक, अवैि, अवांछनीय 

कायष जो कम्प्यूटि, इंटिनेट अथवा संचाि माध्यम से 

सम्बद्ध ह,ै वह साइबि अपिाि ह।ै उदाहिणाथष यकद 

कम्प्यूटि, इंटिनेट के माध्यम से शवत्तीय िोखािड़ी, बैंक 

खाते से िन चुिाना, हकैकंग, अश्लीलता का प्रसाि, 

वायिस का फैलाव, सॉफ़्टवेयि की चोिी, दोर्पूणष 

सॉफ़्टवेयि भेजकि कम्प्यूटि को ख़िाब किना, ककसी 

अन्य कम्प्यूटि नेटवकष  पि हमला, पोनोग्राफी को बिावा, 

आंतरिक सूचनाओं औि बौशद्धक संपदा की चोिी, 

शडशजटल अिेस्ट आकद को साइबि अपिाि कहा जाता 

ह।ै  

2. साइबि अपिाि के रूप  

सामान्य रूप में ‘साइबि अपिािों में हकैकंग, चोिी, 

साइबि स्टॉककंग, पहचान चुिा लेना, वायिस 

सॉफ्टवेयि, साइबि स्पाइंग, सोशल मीशडया से फोटो 

चुिाना, साइबि बुल्लसयंग’1 आकद को माना जाता ह।ै 

इसके पीछे अपिािी का मंतव्य सूचनाओं की चोिी, 

शवत्तीय िोखािड़ी, कम्प्यूटि शसस्टम को नष्ट किना आकद 

होता ह।ै कॉपीिाइटेड कफल्में, गेम, सॉफ्टवेयि अथवा 

गाने आकद डाउनलोड किके व्यशिगत कायों में उनका 

उपयोग किना भी साइबि अपिाि ह।ै इसी तिह ककसी 

व्यशि द्वािा अपने लशक्षत व्यशि को उसके नम्बि पि 

फोन किके, उसका पीछा किके, उसे मैसेज किके तंग 

किना साइबि स्टॉककंग कहा जाता ह।ै यह भी एक तिह 

का साइबि अपिाि ह।ै  

साइबि अपिाि के रूप में सबसे महत्त्वपूणष औि 

िोचक त्य य े ह ै कक इंटिनेट का उपयोग किने वाले 

लगभग प्रत्येक व्यशि द्वािा कभी न कभी, कोई न कोई 

साइबि अपिाि अवश्य ककया गया होता ह।ै य ेऔि बात 

ह ै कक कई बाि ऐसा अपिाि कानूनी नहीं तो नैशतक 

अपिाि में शाशमल हो जाता ह।ै आश्चयषजनक य ेह ै कक 

हममें से अशिकति को ऐसे अपिाि किने के बाद भी 

इसका अंदाजा तक नहीं होता ह।ै ‘कहीं से कोई भी शचत्र, 

लेख या वीशडयो को कॉपी-पेस्ट किना ऐस ेअपिाि की 

श्रेणी में आता ह।ै इंटिनेट पि ऐस ेतमाम काम हैं, जो 

साइबि क्राइम के तहत आते हैं’।2 ककसी लेख, कहानी, 

कशवता, फोटो, संगीत की िुन, सॉफ्टवेयि, वीशडयो, 

ककताब, ई-बुक को शबना इजाजत के इंटिनेट पि डालना 

अपिाि की श्रेणी में आता ह।ै इसी तिह ककसी औि का 

फोटो उसकी शलशखत मंजूिी के शबना अपने फेसबकु 

प्रोफाइल पि पोस्ट किना भी साइबि अपिाि ह।ै गूगल 

इमेज या दसूिी इमजे होसस्टंग वेबसाइट से अपनी पसंद 

का कोई फोटो लेकि उसे अपने ब्लॉग, सोशल नेटवर्किं ग, 

वेबसाइट या पत्र-पशत्रका में इस्तेमाल किना भी साइबि 

अपिाि में आता ह।ै ककसी लोगो की चोिी किना, वाई-

फाई का दरुुपयोग किना, ककसी दसूिे का अकाउंट 

खोलकि दखेना, पायिेटेड सॉफ्टवेयि का उपयोग किना, 

गूगल पि फ्रॉड शक्लक किना भी साइबि अपिाि समझा 

जाता ह।ै  

साइबि अपिाि मामलों में इिि एक अलग तिह 

का अपिाि कदखाई दनेे लगा ह।ै यह एक तिह का 

घोटाला ह ैशजसमें शजसमें िोखेबाज खुद को पुशलस या 

सिकािी अशिकािी बताकि लोगों को डिाते हैं कक 

उन्होंन ेकोई अवैि गशतशवशि की ह।ै िोखेबाज वीशडयो 

कॉल पि नकली शगिफ्तािी वािंट औि सबूत कदखाकि, 

पीशड़त को पैस ेट्रांसफि किने या संवेदनशील जानकािी 

दनेे के शलए मजबूि किते हैं। अपिाि की दशुनया में इस े

शडशजटल अिेस्ट के नाम से जाना जाता ह।ै  
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3. भाित में साइबि अपिाि  

दशुनया में इंिटनेट उपयोग में लगाताि वतशद्ध ह,ै 

शजसके चलते साइबि अपिाि में भी वतशद्ध हो िही ह।ै 

भाित भी इससे अछूता नहीं िहा ह।ै ‘झािखंड िाज्य में 

शस्थत एक शजले का नाम जामताड़ा ह।ै इस शजले को 

भाित में होने वाले प्रत्येक साइबि क्राइम का गुनाहगाि 

माना जाता ह।ै भाित में 80 प्रशतशत साइबि क्राइम का 

कािण इस शजले में िहने वाल ेलोगों को माना जाता ह।ै 

ऐसा बताया जाता ह ै कक जामताड़ा में िहने वाल ेइन 

लोगों ने साइबि क्राइम की शुरुआत साल 2013 से की 

थी। यह लोगों को एक फोन कॉल के जरिए ठग शलया 

किते थे।’3  

‘भाित में इंटिनेट उपयोगकताषओं की संख्या 560 

शमशलयन से अशिक ह ैजो पूिे शवश्व में दसूिा सबसे बड़ा 

इंटिनेट औि ऑनलाइन नेटवकष  ह ैऔि भाित इस मामल े

में केवल चीन से पीछे ह।ै’4 ‘िाष्ट्रीय अपिाि रिकॉडष ब्यूिो 

की 2023 में जािी रिपोटष के अनुसाि भाित में कुल 

अपिािों में 7.2 प्रशतशत की वतशद्ध (वर्ष 2022 की तुलना 

में 6.24 शमशलयन से अशिक मामले) दजष की गई‘।5 

‘सीईआिटीइन (इंशडयन कम्प्यूटि इमिजेंसी रिस्पांस 

टीम) के आाँकड़ों के अनुसाि 2022 में भाित में सबसे 

अशिक साइबि क्राइम के मामले दजष ककए गए हैं। 

सीईआिटी साइबि सुिक्षा हमलों से शनपटने के शलए 

केन्र सिकाि की एक नोडल एजेंसी ह ै जो सचूना 

प्रौद्यौशगकी मंत्रालय के तहत काम किती ह।ै 2022 के 

पहल ेदो महीनों में 2,12,285 मामल ेदजष ककए गए हैं।’6  

भाित में तीन चौथाई इंटिनेट उपभोिा ककसी न 

ककसी तिह साइबि अपिाि का शशकाि होते हैं औि इस 

शलहाज से भाित को सवाषशिक प्रभाशवत दशे माना जाता 

ह।ै शडशजटल अिेस्ट साइबि स्कैम का सबसे नवीन रूप 

ह ै शजससे ‘वर्ष 2024 में 92,000 से अशिक भाितीय 

प्रभाशवत हुए हैं। शपछले कुछ वर्ों में शशकायतों की 

संख्या में उल्लखेनीय वतशद्ध हुई ह,ै वर्ष 2021 में 

1,35,242, वर्ष 2022 में 5,14,741 औि वर्ष 2023 में 

11,31,221 शशकायतें दजष की गई हैं’।7 ‘भाितीय साइबि 

अपिाि समन्वय कें र ने शडशजटल अिेस्ट के शलए 

इस्तेमाल ककए गए 3,962 से अशिक स्काइप आईडी औि 

83,668 व्हाट्सएप अकाउंट को सकक्रय रूप से पहचाना 

औि उन्हें ब्लॉक ककया’।8 

4. साइबि शवशि 

वैशश्वक स्ति पि सभी दशेों ने साइबि अपिाशियों 

को शनयंशत्रत किने के संबंि में अनेक कानून बनाये हैं 

शजससे साइबि अपिाशियों को पकड़ने औि उन्हें दशंडत 

किने की प्रकक्रया तेजी से शवकशसत हो िही ह।ै भाित 

सिकाि ने साइबि अपिािों से शनपटने के शलए सूचना 

प्रौद्यौशगकी अशिशनयम 2000 पारित ककया था, साथ ही 

आईपीसी की िािाओं में भी कुछ प्राविान ककए गए हैं। 

‘सूचना प्रौद्यौशगकी अशिशनयम 2000 की िािाएाँ 43, 

43ए, 66, 66बी, 66सी, 66डी, 66ई, 66एफ, 67, 67ए, 

67बी, 70, 72, 72ए हकैकंग तथा साइबि क्राइम से 

संबंशित हैं।’9 ‘भाित में सूचना प्रौद्योशगकी अशिशनयम 

2000 की शवशवि िािाओं के तहत साइबि अपिाशियों 

के शखलाफ कायषवाई की जा िही ह।ै सूचना प्रौद्योशगकी 

अशिशनयम 2000 की कुछ िािाओं में संशोिन भी ककया 

गया ह ैताकक अपिाशियों के शवरुद्ध औि सहजतापूवषक 

कायषवाही की जा सके। ‘िािा 69ए के तहत पुशलस को 

अशिकाि ह ैकक ककसी भी वेबसाइट को ब्लॉक कि सकती 

ह।ै’10 ‘भाित में जुलाई 2009 में कदल्ली में दशे के प्रथम 

साइबि िेग्यूलेटिी कोटष का सुभािंभ ककया गया।’11 यहााँ 

साइबि अपिाशियों की सुनवाई होगी। 

इसके अलावा सिकाि ने िाष्ट्रीय साइबि सुिक्षा 

नीशत जािी की, शजसमें अशतसंवेदनशील मुद्दों के संिक्षण 

को लेकि मसौदा तैयाि ककया गया। इसके तहत ‘दो वर्ष 

की सजा से लेकि उम्रकैद, दडं औि जुमाषने का प्राविान 

ह।ै  
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दशे में शवशभन्न साइबि अपिािों के शलए अलग-

अलग कानूनी िािाएाँ औि उन्हीं के अनुसाि सजा का 

प्राविान ककया गया ह।ै ‘हकैकंग, डेटा की चोिी, वायिस-

स्पाईवेयि फैलाना, पहचान की चोिी, ई-मेल स्पूकफंग 

औि फ्रॉड, पोनोग्राफी, चाइल्ड पोनोग्राफी, बौशद्धक 

संपदा उल्लंघन, तंग किना आकद को साइबि अपिाि 

माना जाता ह।ै अपिाि साशबत होने पि उसके प्रकाि 

औि गम्भीिता के अनुसाि तीन साल से लेकि दस साल 

तक की कािावास औि/या पचास हजाि रुपये से लकेि 

दस लाख रुपय ेतक जमुाषने का प्राविान ह।ै’12 

5. साइबि अपिाि को कम किन ेहते ुसझुाव 

वतषमान दौि में इंटिनेट, मोबाइल, कंप्यूटि आकद ने 

ऐसी व्यवस्था शनर्मषत कि दी ह ै कक शबना इनके ककसी 

काम के बािे में शवचाि भी नहीं ककया जा सकता ह।ै 

बैंककंग हो, व्यापाि हो, शशक्षा हो, सेवा हो, संचाि हो 

अथवा कोई अन्य क्षेत्र हो सभी में इनका उपयोग सहजता 

के साथ हो िहा ह।ै ऐस े में साइबि अपिाि होने की 

सम्भावना इसशलए भी औि बि जाती ह ैक्योंकक इंटिनेट 

के अत्यंत शवशाल औि सबके शलए खुल ेनेटवकष  में प्रशवष्ट 

होने से ककसी को िोका नहीं जा सकता ह।ै इसी स्वतंत्रता 

के चलते आपिाशिक, आतंकी मानशसकता के लोगों द्वािा 

न केवल व्यशियों को पिेशान ककया जाता ह ै बशल्क 

सिकािों के शलए भी संकट उत्पन्न कि कदया जाता ह।ै    

व्यशियों को अपने शसस्टम को लगाताि अपडेट 

किते िहने की आवश्यकता ह।ै इसके शलए अपने 

सॉफ्टवेयि औि ऑपिेरटंग शसस्टम को नवीनतम शस्थशत 

में बनाये िखा जाना चाशहए। इसके साथ-साथ कंप्यूटि 

अथवा मोबाइल में एंटी-वायिस का भी उपयोग किना 

चाशहए। इसके द्वािा अवांशछत रूप से वायिस के हमल े

को िोका जा सकता ह।ै साइबि अपिाि के क्षेत्र में बैठा 

अपिािी तकनीकी ज्ञान से समतद्ध होता ह।ै उसके द्वािा 

लगाताि प्रयास ककया जाता ह ै कक लशक्षत व्यशि के 

खातों, सेवाओं आकद के पासवडष को तोड़ा जा सके। ऐसे 

में व्यशि की शजम्मेवािी बनती ह ैकक वह अपने खातों, 

सेवाओं से सम्बंशित पासवडष मजबूत बनायें। अपने शनकट 

परिशचत का नाम, जन्मशतशथ आकद को पासवडष बनाये 

जान ेसे बचना चाशहए। इसके अलावा अपने पासवडष को 

समय-समय पि बदलते भी िहना चाशहए।  

साइबि अपिाशियों द्वािा शवशभन्न तिह की ई-मेल 

भेजकि भी आकर्षक उपहाि, योजनाओं, सेवाओं आकद के 

बािे में बताते हुए प्रलोभन कदए जात ेहैं। उनस ेबचाव ही 

सुिक्षा ह।ै ककसी अनजान ई-मेल को, स्पैम ई-मेल को 

खोलन े से बचना चाशहए। इसी तिह शवत्तीय संस्थानों 

की, शैशक्षक संस्थानों की, वाशणशज्यक संस्थानों की तिह 

से कदखने वाली वेबसाइट के द्वािा भी साइबि अपिािी 

अपना काम कि जाते हैं। जल्दबाजी अथवा लापिवाही 

में हि एक वेबसाइट को शक्लक किने से बचना चाशहए।  

यह बात सभी को समझना चाशहए कक कानून में 

शडशजटल अिेस्ट जैसी कोई अविािणा नहीं ह।ै लोगों के 

साथ ऐसी शस्थशत उनके स्वयं के घबिाने के कािण उत्पन्न 

होती ह।ै यकद ककसी भी तिह से कोई कहता ह ैकक आप 

अब शडशजटल अिेस्ट में हैं तो व्यशि को तत्काल फोन 

काट दनेा चाशहए, कम्प्यूटि बंद कि दनेा चाशहए औि 

पुशलस से शशकायत किनी चाशहए। इसके शलए 1930 

नंबि पि भी रिपोटष की जा सकती ह।ै  

वतषमान दौि में प्रत्येक हाथ में मोबाइल ह,ै इंटिनेट 

ह ैऔि उसका उपयोग भी बहुत तेजी से हो िहा ह,ै ऐस े

में आम जनसामान्य को बहुत अशिक सतकष , समझदाि 

होने की आवश्यकता ह।ै सामान्य व्यशि की एक 

लापिवाही, एक गलती से साइबि अपिािी को अवसि 

शमल जाता ह ैऔि वह ककसी भी स्ति का संकट पैदा कि 

दतेा ह,ै ककसी भी तिह का नुकसान कि दतेा ह।ै  

नागरिकों के साथ-साथ प्रशासन को भी आवश्यक 

कदम उठाये जान ेचाशहए, शजससे कक नागरिकों के शहतों 

की सुिक्षा हो सके औि साइबि अपिाशियों के हौसल े

पस्त हों। पुशलस में कम्प्यूटि के क्षेत्र अशिकारियों एवं 

कमषचारियों को प्रशशशक्षत किके इस अपिाि से शनपटने 
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के योग्य बनाना चाशहए। उनको शोशर्त व्यशि के प्रशत 

सहानुभूशत दशाषते हुए दोस्ताना एवं मिुि वाताषलाप 

बनाय ेजाने को भी प्रेरित ककया जाना चाशहए।  

साइबि अपिािों से सम्बंशित मामलों के शनपटािे 

के शलए ई-अदालत का गठन ककया जाना चाशहए, शजसमें 

कम्प्यूटि सम्बन्िी अपिाि के जानकािों का सहयोग 

शलया जाना चाशहए। कानून के साथ ही साथ कम्प्यूटि, 

प्रौद्योशगकी के क्षेत्र में वकीलों को भी प्रशशशक्षत ककया 

जाना चाशहए, ताकक वे इन अपिािों से शनपटने की 

अच्छी तिह से पैिवी कि सकें ।  

इंटिनेट हमािे दशैनक जीवन का एक अशभन्न अंग 

बन गया ह।ै सिकािी, गैि-सिकािी, सामाशजक, 

सांस्कत शतक, साशहशत्यक, व्यापारिक, िाजनैशतक आकद 

सशहत िोजमिाष के छोटे-छोटे कायष इसके माध्यम से 

संपन्न ककये जा िह ेहैं। यह व्यशि के दशैनक जीवन का 

अशभन्न अंग बन गया ह।ै यह भी एक तिह का समाज बन 

गया ह ैजहााँ प्रत्येक मानशसकता के लोग िह िह ेहैं। यहााँ 

भल ेलोग भी हैं तो आपिाशिक प्रवतशत्त के लोग भी हैं। 

ऐस ेमें साइबि अपिाशियों से बचन े के हम सबको ही 

सतकष  िहने की आवश्यकता ह।ै लापिवाही से बचन ेकी 

जरूित ह।ै कुछ सुिक्षात्मक उपायों को अपनाये जान ेकी 

आवश्यकता ह।ै यकद प्रशासन एवं आम जनता इस सन्दभष 

में कदए जात ेसुझावों पि अमल किती ह ैतो शनशश्चत ही 

इन अपिािों औि समस्याओं से बचा जा सकेगा।  
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